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Huidige status NATO

» Opgericht in 1949; 75-jarig bestaan in 2024
» 7025: 32 aangesloten lidstaten

» 4500 werknemers

» Totale budget > 1 biljoen dollar

» Onderverdeeld in een militaire en een civiele/politieke tak

» Commandant strijdkrachten: Supreme Allied Commander
EURope: Christopher Cavioli

» Huidige Secretaris Generaal: M. Rutte
» Nieuw hoofdkantoor in Brussel







Verschil fussen VN
en NAVO

De NAVO is een militair bondgenootschap
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tussen 32 landen uit Europa en Noord-
Amerika — om de vrijheid en veiligheid van
alle landen die lid zijn te beschermen. Zij
heeft zich gecommitteerd aan de VN-
regel om geweldloos te zijn, tenzij een van =

de lidstaten wordt aangevallen

De Verenigde Naties zijn een organisatie
voor vrede, veiligheid en samenwerking.
Bijna ieder land ter wereld is lid. Onder de
VN valt de Veiligheidsraad en een aantal

speciale organen
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VN's 17 SDG’s (Sustainable Development Goals) waaraan
Nederland zich heeft gecommitteerd




Ontstaan NATO

» 1947-1949 Oprichting op initiatief van Pres. Truman met als
doelen:

» \Voorkomen dat Duitsland opnieuw oorlogszuchtig kan worden

» Krachtenbundeling tegen samenwerkende landen onder
Russische invloed

» Wederzijdse verdediging en samenwerking van legers van leden
(Art. 5) y 4

» Opgericht als verdedigingsorganisatie

» Strategie wordt +/- elke 10 jaar bijgesteld




Evolutie 10-jaars NAVO-strategie

1. 1949 - 1990 voornamelijk gericht op ontspanning, afschrikking, verdediging en
bouwen aan vertrouwen, uitbreiding ledental

2. 1991 meer dialoog en samenwerking met de leden, intensiever overleg, risico
management, instructies en taken voor legerleidingen, crisis respons

3. 1999 verbreding van het begrip ‘veiligheid’. Belang van politieke , sociale,
economische en milieufactoren met het oog op terrorisme, etnische
conflicten, misbruik mensenrechten, politieke instabiliteit, economische
zwakheden en de verspreiding van nucleaire, biologische en chemische
wapens

4. 2010 meer samenwerken met EU, Rusland(!), Oekraine(!) en organisaties als

VN; uitbreiden defensiemiddelen gericht op informatieverzameling,
cyberattacks, raketaanvallen; uitbreiden aandachtsgebieden naar
energievoorzieningen, milieu, waterschaarste en gezondheidsrisico’s

5. 2020 uitbreiding aandacht naar Deep-Tech, Al, guantum technologie,
biotechnologie, menselike verbetering (hybriden, robots); ruimte,
klimaatverandering, genderaspecten, mensenhandel
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NORTH ATLANTIC TREATY ORGANIZATION
MEMBERS AND PARTNERS

- Member countries - NATO’s Mediterranean Dialogue - Partners across the globe

- Euro-Atlantic Partnership Council® - Istanbul Cooperation Initiative % NATO headquarters

MEMBERSHIP TIMELINE

1990s 2000s 2010s

1949 1999
Belgium 1982 Czech Republic B 2|004.
Canada Spain Hurnasry Bulgaria

North Macedonia




Memorabele gebeurtenissen (1949-2000)

1950 Koreaanse oorlog; steun en militairen gestationeerd. Niet actief in
gevechten

1958 oprichting ‘Gladio’. een geheim NATO-leger in Itali€, en andere
Europese landen, opgebouwd met hulp van SIFOR, CIA en MIé

1989 val Berlijnse muur en in Rusland (Gorbatchov) ‘glasnost’ en ‘perestrojka’,
wat in 1990 mede heeft geleid tot de val van het communisme en het later
uiteenvallen van de Sovjet Unie; de dreiging voor de NATO valt weg...

1990 hereniging beide Duitslanden onder NATO-belofte van “not one inch”...
1990 openbaarmaking van operatie Gladio en haar werkelike bedoelingen

1991 officieel einde Sovjet-Unie en einde ‘koude oorlog’; opheffing
Warschau pact (tfegenhanger NATO)

1994 eerste aanvalsactie tijdens Bosnische burgeroorlog (Srebrenica-1995)
1999 operatie Allied Force (aanvalsoperatie op Servié tijldens Kosovo oorlog)




Memorabele gebeurtenissen na 2000

» 7001 9/11 ‘war on terror’ resulteert in NAVO troepen naar Afghanistan, die
daar 20 jaren zullen blijven

2003 Irak oorlog. NATO fraint van 2004 tot 2011 Iraakse troepen (en in 2018)
2005 bestriiding Somalische piraterij in de ‘Hoorn van Afrika”

2008 George Bush nodigt Oekraine en Georgi€ uit om lid te worden

2011 operatie in Libié (Libische burgeroorlog)

2013 operatie in Turkije (conflict Syrié — Turkije)

2014 Rusland neemt De Krim in; vergroting van NATO-aanwezigheid in
Baltische staten en Polen; Maidan coupe in Kiév

2014 ondanks Minsk Il akkoord, opbouw wapens in Oekraine en frainen
troepenmachten

2022 Inval Rusland in Oekraine; NATO Response Force wordt actief



Ontstaan en uitbreiding NATO

3 Frankreich

4 GroBbritannien

S Island

6 Italien

7 Kanada

8 Luxemburg
9 Niederlande
10 Norwegen
11 Portugal
12 USA

Beitritt 1952
13 Griechenland
14 Torkei

1955
15 Deutschiand*®

1982

16 Spanien
1999

17 Polen

18 Tschechien
19 Ungarn

- -

-

T e

- 2004
20 Bulgarien
21 Estland
22 Lettland
23 Ltaven
24 Rumanien
25 Slowakei
| 26 Slowenien
2009
27 Albanien
| 28 Kroatien

2007
29 Montenegro

2020

| 30 Nord-
mazedonien

12023

| 31 Finnland

2024
32 Schweden

Beitritts-
kandidaten

33 Bosnienund
Herzegowina

35 Ukraine
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Om te onthouden...

Rusland was en is de belangrijkste vijand, gevolgd door China en Iran. In feite
geven zij bestaansrecht aan de NATO

Europa levert altijd de Secretaris Generaal, maar Amerika de SACEUR.
Amerika heeft de meeste invloed binnen de NATO; ze is oprichter, sterkste lid
en grootse bijdrager (ze heeft echter geen veto recht)

Landen komen steeds meer onder invioed van organisaties als de NATO. Denk
bijv. aan het neerzetten van NATO-bases inclusief personeel en de
adviesfunctie aan defensie en politiek. Dit verloopt parallel aan de
strategieén van UN en WHO, die ook steeds meer invloed naar zich toetrekken

De NATO is geévolueerd van een defensieve organisatie naar een
aanvallende organisatie, zoals de groei richting Rusland laat zien, alsook het
eigenhandige optreden in de Balkanoorlogen en hun activiteiten in de oorlog
Rusland-Oekraine

De NATO verbreedt steeds verder haar focus; naar andere landen, naar
politiek, internationale gebeurtenissen en naar ‘burgerlike’ disciplines: het is
verworden tot een politiek-militair bondgenootschap




Politiek-militair bondgenootschap

Uit ‘NATO 2030’ rapport:

» Sinds de ondertekening van het Verdrag heeft men zich steeds
meer gerealiseerd dat veiligheid tegenwoordig veel meer is dan
een militaire kwestie.

®» Bondgenoten moeten beslissend in beweging komen om de
politieke dimensie van de NAVO te versterken.

» De versterking van politiek overleg en economische samenwerking,
de ontwikkeling van middelen, vooruitgang in onderwijs en begrip
van het publiek, dit alles kan net zo belangrijk of zelfs belangrijker
zijn voor de bescherming van de veiligheid van een natie, of een
alliantie, als de bouw van een slagschip of de uitrusting van een
leger.




Beinvloeding defensie en velligheid

»

°
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NCTV, AIVD, MIVD

Joint Intelligence and Security Division (JISD)

......

Regering

European Coalition for Civil

Legeﬂeidiﬂg Preparedness and Resilience

Tweede Kamer



In de maak...

» Wet op defensiegereedheid
» Weft financiéle defensieverplichtingen

» Wet voor het versterken, beschermen en op de kaart zetten
van de defensie-industrie

» Modernisering van staatsnood en crisisrecht w.o. de
oorlogswet

» Wet buitengewone bevoegdheden burgerlik gezag
» Weft verplaatsing bevolking
» Modernisering economische staatsnoodwetgeving




Wet op Defensiegereedheid (WoDg)

Het kabinet heeft erkend dat het beleid uitvoert op basis van NAVO-
doelstellingen die geheim zijn. De doelstellingen houden verband met het
‘weerbaar’ (resilience) maken van de samenleving voor ontwrichtende
gebeurtenissen zoals oorlog, pandemieén en natuurrampen

Mogelik is de WoDg daarvan een uitvloeisel. In de WoDg wil Brekelmans meer
‘beweegruimte’ voor defensie, want de groei en gereedheid van defensie
worden gehinderd door allerlei wetten en regels(!)

Als de wet wordt aangenomen, dan krijgt defensie permanente
bevoegdheden zoals bij een noodtoestand, waaronder het afwijken van
bestaande wetgeving, het opzij zetten van eigendomsrechten,
persoonsprofilering, (gezondheids)monitoring en datadeling, zonder recht op
verzet of parlementaire controle

Er ziin veel onduidelikheden in de wet, zoals wat een dreiging is, of de
definities van ‘gereedstelling’ en ‘weerbaarheid’. Ook zijn er geen duidelike
grenzen voor bevoegdheden of een mechanisme om de wet terug te
draaien zodra dreiging afneemt



Wet FDv en overige plannen

Wet Financiéle Defensieverplichtigingen (WFDv)

» NL geeft nu 22,4 MId uit aan defensie. Dat gaat
naar 40 MIld voor wapens, locaties en personeel.

» Fr komen ook nog 10 MId bij voor o.a.
Infrastructuur en cybersecurity (men noemt dit
‘aan defensie gerelateerde vitgaven’. Dan zitten
we total op 5% van het BNP. Ter vergeliking:
evenveel als voor onderwis.

Personeelsbestand moet met 30% groeien naar
100.000. Later mogelik opgeschaald naar
200.000.

Mogelijk herinvoering dienstplicht

Uitbreidingen locaties en oefengebieden in de
planning

De hele samenleving moet meer aan
‘weerbaarheid’ doen, want dreiging Rusland

Belangrijkste uitbreidingen en
nieuwe locaties
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NAVO versus Rusland (militair)

AVROTROS

B3 3.6 miljoen DTT T P 850.000 wm

NAVO is al bezig de oostgrenzen in Litouwen, Finland en
Polen te versterken met personeel en wapens
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Onderzoek: Europa steeds vaker
doelwit van Russische sabotage

20 januari 2025, tekst: Benedicte Dobbinga

Sinds de invasie van Oekraine in 2022 voert Rusland een geheime Onderzoels

campagne van sabotage tegen Europa. Het projectteam Bewaken en ferrorism and Policcal Violence
Beveiligen van de Universiteit Leiden heeft de omvang van deze
operaties onderzocht en de bevindingen verwerkt in het rapport
‘Russian Operations Against Europe’.

Bewaken en Beveiligen

- . C.or.15p|racy, legitimacy and



LOCATIONS TARGETED BY
RUSSIAN OPERATIONS
AGAINST EUROPE PER YEAR

GEOGRAPHIC EXTENT
OF OPERATIONS

Arson Berlin metal factory used for weapons production / Diehl Metall
Incendiary device placed on plane, ignites in DHL warehouse UK
Incendiary device about to be loaded on plane, ignites in DHL warehouse Germany

Arson attack on Ukraine-linked business in East London

Russian GPS jamming of Finish airports

Arson attack on Ukraine-linked business in Fuenlabrada, outskirts Madrid, linked to London attack

GPS jamming & spoofing over Baltic Sea. As well as near Black Sea

GPS jamming & spoofing over Baltic Sea. As well as near Black Sea

Undersea cables between Finland & Germany, Sweden & Latvia cut, sabotage probable / Yi Peng 3 incident

Arms factory fire / explosion in Karnobat, Bulgaria 2023

Arms factory fire / explosion in Karnobat, Bulgaria 2022

Oil tanker Eagle S damages Estlink 2 power cable in Finish Gulf

Explosive / inflammable parcel ignites in courier truck / storage site near Warsaw. Linked to perpetrators of DHL attacks

ESTONIA

2022 LATVIA

FIGURE 5

POLAND
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Propaganda

» Propagandais een vorm van communicatie, waarbij door een
belanghebbende partij wordt getracht aanhangers voor haar
gedachtegoed te winnen. Door het bewust verspreiden van
eenzijdige, selectieve of misleidende informatie, wordt geprobeerd
de publieke opinie te bespelen.

» Vaak wordt gebruik gemaakt van influencers met autoriteit, zoals
wetenschappers of andere specialisten

» Sommige reclame kan ook onder propaganda vallen
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Russische propaganda

Uit Wikipedia:
» De propaganda van de Russische Federatie bevordert zienswijzen,
standpunten, percepties of agenda’s van de Russische regering.

®» De media omvatten staatsgeleide mediakanalen en online technologieén
als onderdeel van de moderne Russische ‘politieke oorlogsvoering’. Het
bevordert de persoonlikheidscultus van Vladimir Poetin en positieve
opvattingen over de Sovjetgeschiedenis.

NATO-site:

» Russische sociale media en openbare informatieoperaties waren gericht
op een groot deel van de internationale gemeenschap in een poging
Oekraine als schuldig te bestempelen. Door een combinatie van
communicatietechnologieén, nepnieuwsverhalen en manipulatie van
percepties, wil Rusland de publieke opinie belinvloeden en het vertrouwen
van het publiek in open informatiebronnen doen afhemen.




Oud generaal Van Kappen over de preferente werkelijkheid




Cognitieve ‘warftare’*

» Cognifieve oorlogsvoering omvat activiteiten die worden uitgevoerd in
synchronisatie met andere machtsinsfrumenten, om attitudes en
gedragingen te beinvloeden.

» Cognifieve oorlogsvoering richt zich op het aanvallen en verbuigen van
rationaliteit, wat kan leiden tot uitbuiting van kwetsbaarheden en
systemische verzwakking.

= Om percepfies van de werkelikheid te veranderen, is manipulatie van de
hele samenleving een nieuwe norm geworden, waarbij menselike cognitie
een kritisch rijk van ‘oorlogvoering’ wordt.

= Defensie én é ministeries sturen in hun beleid aan op gedragsverandering.
VWS, J&V, SIW, OCW, BZK en EZK hebben daar speciale units voor

» Voorbeelden: Covid-19 ‘pandemie’ maatregelen, klimaatverhaal, woke-
denken, Oekraine, Russische dreiging

* Naast kinetisch, economisch, cyber, biologisch en neurologisch
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StratCom (2014)

Center of Excellence for Strafegic Communications

» |hformatie Operaties (INfoOps) verwijzen naar het georganiseerde
gebruik van tactieken om informatie te verzamelen, te verstoren, te
beschermen of te beinvlioeden via:

» |[nformatie- en communicatietechnieken
» Cyberoperaties en cyberbeveiliging
» Dissimulatie en desinformatie

» Psychologische oorlogsvoering

» Psychologische Operaties (PsyOps) met de bedoeling om het
moreel te versterken, tegenstanders te demoraliseren, gedrag,
opinies, attitudes en percepties te veranderen of de publieke opinie
in een bepaalde richting te sturen. Maken gebruik van
desinformatie, propagandaq, slogans, creéren van angst en
verwarring




PsyOps methodiek:
Behavioural Dynamics Methodology

- Analyse: Het bestuderen van bevolkingsgroepen, hun gedrag,
gevoeligheden, eigenschappen, actualiteiten, politiek en het vaststellen
van campagnethema’s en doelgroepen.

« Productontwikkeling: Op grond van de analyse en de beschikbare
verspreidingsmiddelen worden producten ontwikkeld, zoals kranten, posters
en strooifolders, luidsprekerboodschappen, radio- en tv-programmas’s.

« Terugkoppeling (feedback): Het meten van de effecten kan gebeuren
door de inlichtingendienst, maar ook door zogenaamde Tactical
Psychological Teams (TPT's), groepjes van drie a vier die contacten leggen
met de bevolking om onderzoek te doen naar het resultaat. De resultaten

leveren weer gegevens op voor nadere analyse en aanpassingen van het
product of optreden.




Praktikvoorbeeld over de tijdelik wet cyberoperaties (uit W.O.O.-verzoek Cees van de Bos)

Maart 2022: Tijdelike Wet Cyberoperaties. AIVD en MIVD afiappen en hacken. Mediaopiredens en sentimenten

worden gemonitord.
Derubriceing Communicatiestrategie Tijdelijke wet cyberoperaties

Inleiding

« De afgelopen maanden is een Tijdelijke wet cyberoperaties opgesteld die knelpunten voor het
beschermen van het cyberdomein moet oplossen. Het wetsvoorstel wordt 1 april in de MR
behandeld en gaat direct erna in formele consultatie. In deze nota vindt u de
communicatiestrategie voor de tijdelijke wet.

e Eris gewerkt aan de kernboodschap, die na het in consulatie gaan kan worden gebruikt in
communicatie uitingen.

Communicatiestrategie tijdelijke wet
Datum Wat Doelgroep
Vrijdag 1 april i i i Journalisten

Zondag 3 april MOGELIKE FOLLOW-UP:

5.1.2.e kan aanschuiven bij WNL Op Zondag om
relevante informatie te geven over onderdelen van
het wetsvoorstel waar dat nodig.

MR. Het door BZK/DEF/AIVD/MIVD opgestelde
nieuwsbericht wordt tijdens de MR onder embargo
gedeeld met het journaille.

Vrijdag 1 april De minister van BZK en de minister van Defensie Haagse journalisten Maandag 4 april | Offen

even aansluitend aan de MR een toelichting bij de

touwtjes over de Tijdeljke wet. Geljktjdig wordt er 5.1.2.e | geeft interview aan het AD (+:
door BZK en DEF (en eventueel via RVD s fos ) over belang van
nieuwsberichten) een nieuwsbericht over het in tijdelijke wet vanuit operationele blik professional
consultatie gaan van de wet op de eigen websites .
epubliceerd. OVERWEGING:
Vrijdag 1 april e l1jdelijke wet cyberoperaties gaat in formele - . Eerst afwegen of hgt no 'nodl wenselijk is om
consultatie. in te gaan op twee interviewverzoeken WNL en
Vrijdagavond 1 De digitale media en audiovisuele media brengen Samenleving AD. N '
april vermoedelijk het nieuws van de consultatie. e Het zijn ook twee complementaire verzoeken,
Zaterdag 2 april | De ochtendkranten publiceren vermoedelijk over de | Samenleving het een sluit het ander niet uit.
consultatie « Is mede afhankelijk van ruimte die
bewindslieden geven en wat nodig is

hitps://www rijksoverh Na maandag 4
eid.nl/documenten/pub april

Na het in consulatie gaan van de wet wordt door de | Steunzenders en
diensten en de departementen de balans media, politiek,
opgemaakt over hoe berichtgeving over het NGO's/privacy-
idi rvan organisaties
bekeken of extra toelichting nodiq is. Afhankelijk
van hoe het nieuws is gevallen wordt dit uitgevoerd

L L L FEAR SRR N —tiaa . Smta e

licaties/202306/13/bil
agen-bij-woo-besluit-
over-de-rol-van-
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PsyOps varianten

» Binnen PsyOps onderscheidt de NAVO drie varianten:
1. White PsyOps: Gebaseerd op controleerbare feiten;

2. Grey PsyOps: Gebaseerd op feiten, maar zonder bronvermelding of -
toegang;

3. Black PsyOps: Gebaseerd op leugens. De “False Flag” valt in deze
categorie.

PsyOps zijn manipulatief, vaak onethisch, schuren regelmatig met de wet.

De uitvoering berust bij een Combined Joint Psychological Operations Task Force (CJPOTF)



https://en.wikipedia.org/wiki/False_flag

PsyOps

organigram
uitvoering

CJPOTF
. PDC & Tactical
Staff S Analysis Ops/Plans S
P Y P Media Dir PSYOPS
—  TAA — Radio PSEs
L1 TES - TV TPTs
a M?d'? — Internet
monitoring
Legend
CJPOTF Combined Joint Psychological = Print
Operations Task Force
PDC Product Development Centre
PSEs PSYOPS Support Elements Forward
TAA Target Audience Analysis —1 media
TES Test and Evaluation Section team
TPTs Tactical PSYOPS Teams




Om te onthouden

» Defensie en dus ook NATO gaan steeds meer invlioed uitoefenen op de politiek, op
ons en onze samenleving. Dit alles om de ‘weerbaarheid’ (resilience) van de
samenleving te vergroten

» Alles wat de overheid naar buiten brengt wordt bekeken door een team van
ambtenaren, bewindspersonen en/of consultants, zoals psychologen, marketfing-/
communicatiespecialisten en vaak ook medewerkers van de NCTV, AIVD of MIVD

» Alle communicatie over controversiéle onderwerpen wordt gescript, zodat dit het
gewenste narratief ondersteunt. Zoals bij de NATO bepaalt men doelgroepen, test
(proefballonnetjes!), stuurt media aan en meet reacties.

» Men maakt gebruik van diverse psychologische technieken om maximaal effect
te genereren en om tegengeluiden te minimaliseren. Tot nog toe gaat het vooral
om taal, beeld, juridische en fysieke intimidaftie (bijv. bij demonstraties), maar er zijn
technieken die veel verder gaan




* Assessment Technologies
* Neuroimaging
* Neurophysiological
recording

* Neurogenomics and
genetics

* Neuroproteomics
* Neuro-cyber informatics

* Interventional Technologies

* Cyber-linked neurocog
manipulation

* Novel pharmaceuticals
* Neuromicrobiologicals
* Organic neurotoxins
* Neurotechnologicals

Neurologische warfare

Prof. James Giordano




Uitsmijters

» We worden als land en als bevolking steeds meer gevangen in een web
van ongekozen, ondemocratische, internationale organisaties

®» De middelen om ons te forceren in bepaald gewenst gedrag nemen toe
en worden geintensiveerd. Denk ook aan intimidatie, vervolgen en soms
opsluiten van dissidenten, beperking contante betalingen, CBDC

®» Aan geld geen gebrek. De te bereiken (deels geheime) doelen staan
voorop. Een groot deel van dat geld wordt door de bevolking opgehoest,
die daardoor steeds armer wordt. Op sociale voorzieningen gaat meer
worden bezuinigd

» Omdat Rusland militair gezien niet echt een dreiging is, is het aannemelijk
dat alle poespas met defensie bedoeld is om ons te laten wennen aan
meer militairen in de omgeving. Gaan we naar een junta-systeems

» Wees alert op allerlei berichten die bedoeld zijn ons angst aan te jagen,
zoals waterschaarste, ‘heetste zomer’, PFAS in hobby-eieren, nadelen van
supplementen e.d. Niets is wat het lijkt




Meer wetene Er is iInformatie genoeg.

Bl) GEBREK AAN BETER

De andere kant van het verhaal
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Het coronatijdperk bracht aan het licht dat overheden nauwgezet stuurden op een cyclus

van berichtgeving, monitoring van reacties en bijsturing van (gedrags)interventies en
nieuwe nieuwsberichtgeving
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first Official war against a Sovereign Country”. Part Il

"No war, no NATO!" - Professor Michel Chossudovsky



Dank voor jullie aandacht




Waarschijnlike agenda NATO-top 2025

Verwelkomen van regeringsleiders (45), ministers van defensie en BuZa (90)en circa
6000 delegatieleden. Verwelkomen Zweden als lid en een speciaal welkom voor
Trump en Zelensky

Veroordelen acties Rusland, evenals hun opbouw van militaire krachten en

materieel. Blijivende steun voor Oekraine en mogelijk lidmaatschap
Open uithodigingen aan Georgi€ en Moldavié om lid te worden

De gevaren China, N-Korea en Iran; banden met Rusland, hun onduidelijke
strategie en intenties. Oproepen om geen steun aan Rusland te geven.

Verdere versterking van de oostflank van het NATO-gebied
Meer onafhankelijkheid van NATO-Europa t.0.v. U.S.

Verhoging van de bestedingen aan defensie van lidstaten naar 3-5% BNP en
ReArm Europe en (parallel aan top) besprekingen met defensie-industrie

Bespreking wereldwijde conflictgebieden en NATO's betrokkenheid hierbij
Status van operaties en van verdedigingssystemen; toekomstperspectief
Verdere samenwerking met organisaties als EU, UN, OSCE, Afrikaanse Unie, NGO's



